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1. UVOD DO CHYTRYCH SITI, AUTOMATIC METER READING

Rozvoj procesorové techniky prindsi revoluci ve vyuZivani elektronického
méreni spotreby elektrické energie, odectu, fakturace a tarifikace.

Zvysujici se ceny energii pfindsi zdroveri zvyseni poctu pokust o krddezZe
energii, a tomu se dodavatelé elektrické energie pokouseji co nejucinnéji
branit. Prispét ktomu md i systém automatického odectu spotreby
elektrické energii (Automatic Meter Reading - AMR), zaznamendvdni
profill spotreby a jejich statistickému vyhodnoceni spolu s automatickym
hlasenim pokust o ovlivnéni méricich pristroju. Toto vede ke snaze o
vybudovdni  komunikacni  sité  umoZzZnujici komunikaci  kaZdého
elektroméru s datovym centrem dodavatele energii.

Jakmile je tato infrastruktura jednou vybudovdna, nabizi se jeji mnohem
sirsi vyuziti. S prudkym rozvojem zelenych energii je stdle vice aktudini
balancovadni siti. Zde se nabizi fizeni velkych zatézi jako vytdpéni a
chlazeni spolu s moZnymi marketingovymi ndstroji jako novych zptsobu
tarifikace. Konektivitu je rovnéZ mozZno predprodat pro dodavatele vody
Ci plynu.

V ndsledujicich kapitoldch se budeme zabyvat dvémi stavebnimi kameny-
konstrukci elektronickych statickych elektroméri a power line modemdu
(PLC)

1.1. Zakladni vlastnosti statickych elektroméru

Elektromechanické elektroméry se dnes nahrazuji statickymi elektronickymi
elektroméry. Ty maji mnoho vyhod proti svym predchiddclm. Predevsim maiji
mnohem vyssSi presnost a dynamicky rozsah. Dnesni statické elektroméry
dosahuji presnosti 0,5% v dynamickém rozsahu 1:1000. RovnéZ jsou
konstrukéné jednodussi a neobsahuji mechanické prvky a proto je nazyvame
pristroje statické.



e Pfistroje mohou bez dalSich naklad(i poskytovat mnohem vice

mérenych Udajll jako napéti, proud, frekvenci nebo prepinat
profily.

e Méreni reaktivni energie je pouze otazka implementace vhodnych
vypocetnich algoritm(, nevyzaduje zZadny dalsi hardware.

e Snadna je rovnéz implementace ukladani profilli, méreni a
ukladani ctvrthodinovych maxim a podobné.

e Pristroje byvaji vybaveny rozhranim pro odecet pocitadel energii
IrDA nebo pro AMR.

e Pokud jsou pfristroje vybaveny hodinami redlného ¢asu, umoznuiji
tarifikaci dle predem nastavenych ¢asovych pasem.

e Pristroje také umoznuji pokrocilou detekci pokusl o ovlivnéni
méreni, pripadné zdsah( do pfistroja.

1.2. Zakladni pozadavky na statické mérice elektrické
energie vyzadované normou EN50470-3

Norma popisuje zdkladni parametry, které musi méfici pristroje spliovat jako
presnosti méreni, dynamické rozsahy, ovliviujici faktory a jejich vliv na
presnost méreni.



Norma standardizuje mérena napéti a proudy:

e Napéti 120-230-277-400-480 (V)

Nominalni proudy 5-10-15-20-30-40-50 (A)
e Maximalni proudy v nasobcich proudu nominalniho

e PozZadované presnosti méreni aktivni energie P [W] pro ¢innou a
také reaktivni zatéz.

e Mérfeni se provadi pro induktivni PF = 0,5 a kapacitni zatéze PF = -
0,8

Norma dale uvadi celou fadu faktord ovliviiujicich presnost méreni:
e Frekvence sité
e Harmonické slozky v napétovych a proudovych obvodech

o Teplota okoli

1.3. Snimace proudu ve statickych méricich elektrické
energie

1.3.1.  Bocniky

Nejjednodussi a zadroven nejpresnéjsi proudovy senzor je snimaci odpor —
bocnik - shunt rezistor. Norma EN 50470 definuje maximalni vykonové ztraty na
rezistoru na 2W pro Class A, B respektive 3W pro Class C. Toto ndm omezuje
maximalni ohmickou hodnotu shunt rezistoru a zdrovenn napéti generované
prochdazejicim proudem. V praxi se vSak maximalni ohmické hodnoty
nevyuzivaji kvlli ohfevu méficich ¢asti pfistroje .

Typické hodnoty shunt rezistoru pro proudové rozsahy 5(60)A jsou 170uOhm az
250u0hm. Odpovidajici generované napéti je nizké viz. tabulka a vyZzaduje jeho
zesileni pred tim, nez je pfivedeno na AD prevodnik pfistroje.

Vyhody:

e Levné, dobrd linearita



e Jednoduchy design

e (Odolné proti magnetickému poli
Nevyhody

e Vlastni ohrev pfi vysSich proudech

e Neposkytuje galvanickou izolaci tudiz neni vhodny pro vicefazové
pristroje

e Induktivni slozka impedance ovliviuje méreni reaktivni energie

0.02 5uV/3.4uV
0.15 250Qu / 170Qu 37.5uV / 25.5uV
60* 15mV / 10.2mV

e e e g &P
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1.3.2. Proudova trafa

Zasadni vyhoda proudovych transformatord je, Ze poskytuji galvanickou izolaci
proudové cesty a tudiz jsou vhodna pro vicefazové elektroméry. Rovnéz
vystupni napéti, které je stanoveno zatéZovacim odporem (burden resistor) je
dostatecné vysoké, aby nebylo nutné je dale zesilovat. Pro jednofazova méreni
nejsou pouzivana pro svoji velikost, cenu a nizkou odolnost proti presyceni
jadra vnéjsim magnetickym polem.

0.02 282.8uV
1:2500

0.15 2.1mV
Rb=12.5Q2

60 0.848V

Vyhody proudovych traf
e Poskytuji galvanickou izolaci
e Snesou vysoké nadproudy

e Maly teplotni drift

¢ Vhodna velikost vystupniho napéti
Nevyhody

o Veliké fazové chyby 0,1° az 7°

e Fazové chyby jsou funkci teploty a proudu

e Velké adrahé

o Zelezné jadro saturuje pfi DC proudech nebo pfi ovliviiovani méfeni
magnetickym polem
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1.3.3.  Rogovského civky

V soucasné dobé ne prili§ ¢asto vyuZivany, jelikoz ma signal nizké napétové
urovné a je derivovany, coz prinasi dalsi naklady na integratory a s tim spojené
problémy pfi vypoctech reaktivnich energii. Pfitom byl doneddvna podobné
drahy jako proudova trafa. Dnes se objevuji designy Rogovskych civek na
plosnych spojich a vykonnad jaddra dnesnich procesorll snadno umozni integraci
signalu, proto se s nimi budeme pravdépodobné potkavat stale ¢astéji.

Vyhody:
e Poskytuje elektrickou izolaci
e Odolnost proti vysokym nadproudim

e Maly teplotni drift

e Linedrni fazova odezva

e Nema jadro, tudiZz nesaturuje DC proudy nebo vnéjSim magnetickym
polem

Nevyhody:



e nutny integrator na vstupu

¢ mala odolnost proti ruseni — nutné robustni stinéni

0.02 23.56uV
8.33

0.15 176.71uV
(PA3202NL)

60 70.7mV

v s wv O

1.4. Dynamické rozsahy mérici elektrické energie

1.4.1.

Norma EN 50470 definuje proudové rozsahy dle nasledujici tabulky. Definovana

Proudoveé rozsahy

presnost nezahrnuje pfidavné povolené chyby pfistroje pro ovliviujici faktory

A 5 100 0,5 0,25 2,5 2
B 5 100 0,5 0,25 1,5 1
C 5 100 0,5 0,15 1 0,5

Pro pfistroj 5(100)A to znamenad, Ze nominalni proud In 5A je ten, pfi kterém

bude pfistroj provozovan nejcastéji.

Maximalni proud Imax je nejvyssi proud, pfi kterém pfristroj méfi s pfesnosti

pozadovanou jeho tfidou.

Startovaci proud Istart je proud pfi jehoZz priatoku pfristrojem musi dojit
k registraci vykonu do ptl hodiny. Zddna vy33i pfesnost neni zadana.




err

Imin Itr Imax

Norma rovnéz uvadi, Ze opakovatelnost méreni musi vykazovat chyby 1/10
tridy presnosti. Norma jiz neuvadi dobu méreni. V praxi jsou ale pozadavky
vyrobct pfistroji mnohem pfisné;jsi, nebot poZzaduji dobu méreni co nejkratsi,
aby nebyla cena ovérovani pristrojl prilis vysoka.

1.4.2.  Napétové rozsahy

Pro méreni napéti jsou pozadavky na dynamicky rozsah méreni daleko mirnéjsi,
protoze se nepredpoklada funkénost elektroméru pfi napéti nizSim, nez je
polovina napéti nomindlniho — 230V a tedy pozadovany dynamicky rozsah je
1:2.

Pro mérice nizkého napéti se typicky se vyuzivaji odporové délice. Zde je nutné
vyuzivat vhodné komponenty — nejlépe rezistory vétSich (rozmérnéjsich)
technologii s vysSim dovolenym napétim a s vétSi odolnosti proti pretizeni.
Dulezity je taky teplotni koeficient rezistoru. Vhodné jsou napfiklad metal film
rezistory.

Pro vysoka napéti se vyuzivaji napétové transformatory.

1.5. Topologie jedno a vicefazovych pristrojt

V nésledujicich kapitolach se budeme zabyvat moznymi topologiemi pfistroj(
navrhnutych vyhradné s procesory, bez pouziti specializovanych ASIC.

1.5.1.  Jednofazovy méric s bocénikem

Starsi typy MCU nedisponovaly ADC prevodniky s programovatelnymi zesilovaci
PGA a tudiz vyzaduji externi zesileni zhruba 30x jelikoz bocCniky maji nizké
vystupni napéti (cca 15mV pro Imax).
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Zem pristroje je svazdna na fazové napéti a bocnik snimd proud prochazejici
fazi. To je z dlvodu ochrany pred kradeZi proudu odpojenim nulovaciho vodice
a svedenim proudu do vodice zemniho.

Pokud je ADC prevodnik vybaven PGA celda konstrukce upravy signalu je
jednodussi. Nemusime totiz sloZité ziskavat biasovaci napéti Vref/2 které je
nachylné na vneseni preslecht mezi napétim a proudem.

N @
—‘w—o Vrefi2
Ry anooonnonnn
voltage signaluv [ -
- ]
. — ]
Rdiy % —ML() Vrefi2 = -
L_OUT @ ‘L E g
current signal i
Rshunt == oA 2 = =
L_INP (D— 1 = =
- lload —» — —

Hooooooood

1.5.2.  Jednofazovy méric¢ s boCnikem a  proudovym
transforméatorem

Pokud je vyzadovana vyssi ochrana proti kradezim proudu, pouziva se méreni
v obou pracovnich vodicich — fazovém a nulovacim.

Pro vypocet energie se poté pouzivd vyssi hodnota proudu z obou snimacu.

N L

% aoonnnnnmn
Rdiy

. voltage signal
Rdiv

J;BND current signal
|

CT ( t current signal

1[1

l

ninininininin

Ijguujugagupnpnge

duuauoooot

LOAD
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1.5.3. Jednofazovy méri¢ s bocnikem a dvémi proudovymi
transformatory

V zemich, kde jsou kradeze energii ¢astym jevem se vyuziva jeden proudovy

transformator jako zdroj napajeciho napéti. Zaroven funguje jako senzor

proudu. Tato topologie klade vysoké pozadavky na nizkou spotfebu celého

pristroje a nizké startovaci proudy MCU.

N L
l Power
() Power
| L_supply |
anooonnnan
Rdiy ] ]
_ voltage signal — - =
Rdiy — -
l = =
3 GND current signal - -
£ o :
] 1
CT (): current signal E - g
- —
I QAD
1.5.4.  Trifazové mérice proudu

Pro tfifazova méreni se v drtivé vétsSiné pouzivaji proudova trafa. Konstrukce
s bocniky je taky moina — takzvané satelitni zapojeni, ale vyZaduje vysoké
galvanické oddéleni proudovych snimacl (bocnik a prevodnik) a zdrojd, coz
zvysuje cenu pristroje. V této topologii je pouZit nejvyssi pocet AD prevodnik(
(sedm ADC + PGA) ktery je pouzivan v metrologii. Topologii zapojeni trifazovych
méricu je mnoho, také zalezi na konfiguraci sité, a jestli se pouziva v siti nulovy
vodic¢, nebo ne.

12
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1.6. Moderni MCU pro konstrukci elektromérti

Jako moderniho zastupce MCU vhodného pro méreni elektrické energie si
uvedeme Freescale KM30 procesor.

KM30 je zaloZzen na 32-bit ARM Cortex MO+ jadru bézicim na 50MHz. Procesor
obsahuje radu periferii, optimalizovanych pro méfice energie. Jedna se o
precizni 24-bitovy Sigma Delta prevodnik s PGA, ktery ma funkci fazové
kompenzace, precizni napétovou referenci, blok redlného ¢asu ¢i tempery.

Jadro MCU:
e ARM Cortex MO+
e 50MHz hodinova frekvence
e 32-bit THUMB-2 instrukéni sada (také nasobeni 32*32)
e 16kB RAM / 128kB FLASH
e MPU — 8 pamétovych region(

Casova zakladna
13



e 32.768Hz krystal oscilator pro RTC
e 1MHz - 32MHz oscilator pro bus clock
e interni PLL pro precizni ¢asovou zakladnu pro SD ADC
e interni FLL pro jadro a periferie
Accassed by Micro Transfer Buffer (MTB) for trace
Sarial Sarial _
Wirc e Wirs M':B S1 [tim—= ﬁ?’:‘;'é'].
Dabug Dabug {part of PPB) | MO MPU
50 Flash 128 KB
| Controller Flash
nterrupt IOPORT |
Mo —1 31 NVIC | (part of PPE) [ } PortPo
ARM Cortex AIPS Port P4 GPIO GPIO
M0+ Core == {AHE to IPS) < > (dual port) <> Pins
Mull:ml:_‘_ k
e o e [ —+< v 3
Maodules 1PS Bus
Y
swoto Encea__, [ SR Ok O X
AHB
Crosshar e PXBR ANGA PCRC gl
Comparator__ | CMP Switch
Inputs 2 ¥ ¥l ¥l ¥l ¥
AFE : SIM SMC WDOG EWM sLoo —°0
Medulator ng
Clock
R Y I
v ¥ 1 I
o | De
MEE T oL ._[i:—‘ oL LW | | PuC || | LPTMR |1 | VREF F:i:r i UART | o L0
| I
A= = R —
osc osc RTC SD ADC sPI Digital
IAC FLL fel 7| Mz 22k poR = ATC || T *Fx?-'*:xz"“""ucgs
32 kHz - L 1 I
| 2 |29 ¢ _ T S S N
Refer Clocki i % g E TAMPER \
F L IDSKIn
Chaptar for morg %;laés?étlzgk:nd D E |:| ]_). x4 SDADC Channels Analog Front End
detailad grllaﬂrgg Fine Compensation Clock
Modules in Modules in Modules in
VDDA Domain VBAT Domain VDD Domain

Analog

24-bit Sigma Delta 94dB
PGA 1 az 32x

16-bit SAR prevodnik

komparator a 6-bit DAC

1,2V napétova reference
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DMA
e 4 kanaly nezavisle programovatelné DMA kanaly
Systémova integrace
e Crossbar —interné umoznuje propojit signaly jednotlivych periferii
e Mnoho STOP, WAIT a LOW POWER modt
e Low Voltage Varning,
e Hardware CRC
e Random numer generator
e Witchdog
Komunikace
e UART s podporou IrDA, DMA, 5V toleranc
e SPl s podporou FIFO
e |2C s SMBUS protokolem
Timery
e Real Time Clock + calendaring
e Programmable Interrupt Timer PIT
e Quad Timers
e Sys Tick
1.6.1. CPU
Vypocetni vykon jadra je dulezity pfi volbé pouzitych vypocetnich algoritma.
Vypocet ¢inné energie obvykle neni narocny na vypocetni vykon. Pro kazdy ADC

prevod potrebujeme nékolik nasobeni pro filtrovani ofsetu pripadné
harmonickych signdl( pod antialiasing filtrem.

15



Pro vypocet jalové energie se uz pouzivaji slozitéjsi filtry (Hilbert) popfipadé
metody, které mohou potfebovat az 50 a vice ndsobeni na jeden vzorek, podle
pozadované presnosti vypoctU.

Zde je jiz dobry vypocetni vykon jadra velmi dilezity.

S ohledem na dynamicky rozsah méreného signdlu a pouziti 24-bitového AD
prevodniku je nejvhodnéjsi pouziti 32-bitovych proménnych a nasobeni 32*32
do 64bitl. CPU by mél tedy poskytovat modul 32 bitové hardware nasobicky.
Instrukce MAC zasadné snizuje zatizeni jadra.

Dulezitym faktorem je taky podpora DMA, kterd omezi mnoZstvi obsluhovanych
preruseni a AD prevodniku.

Granularita vypoCtl energie — to je jak Casto se proteCena energie
vyhodnocuje, taky ovliviuje vysledné zatizeni CPU, ale bohuzel nepfiznivé
ovliviuje jitter mérené energie. V algoritmech je dobré zvolit vhodny
kompromis — napriklad 5-10ms.

ARM Cortex MO+ je velmi vhodny moderni procesor poskytujici dost vykonu
pro vypocet ¢innych a jalovych energii na jedno az tfifazovych méfricich.

bus cycles [cortex ARM MO+  [Cortex ARM M4
Active power 220 750
Reactive power 1000 2400

Dalsi dilezitd soucast jadra procesoru je Memory Protection Unite, kterd
umoznuje oddéleni legaly relevant a non relevant kddu, pro snazsi oddéleni
metrologické — tedy certifikované casti kddu od kdédu uzivatelského, ktery
chceme modifikovat bez nutnosti nové typové zkousky pristroje.

1.6.2.  Analogovy front end Sigma Delta pievodnik
Vysledna presnost zafizeni pro méreni spotfeby elektrické energie je zavisla
predevsim na pouzitych AD prevodnicich.

KM30 procesor obsahuje
16



24-bit Sigma Delta prevodnik

1 az 32 PGA s senzitivitou 7uV pfi GAIN = 1

sampling rate 3kHz, 6kHz, 12kHz, 24 kHz, 48 kHz, 96kHz

single / diferencidlni mérici mody

PoZadovana presnost a samplovaci frekvence je uréena nasledujicimi
pozadavky:

Méreni proudu je pro svlj dynamicky rozsah nejslozitéjSi. PoZadovany
dynamicky rozsah proudu pro C Class 5(100)A je dan pomérem Imax/Imin =
100/0,15 = 1:666 s chybou 1%.

ENOB — In(1/DR*err)
In(2)
ENOB — In(l/DR*err) In(1/666*.001) ~16bit

In(2) In(2)

Effective Numer Of Bits ENOB v sobé zahrnuje mnoho vlastnosti prevodniku od
linearity, chyby offsetu a zesileni az po vstupni Sum. Z hlediska metrologie je
pro nas vsak naprosto zasadni linearita prevodniku. Vysledna energie, ktera se
porovnava s normalem, se totiz pocita nejméné zhruba 3 sekundy, tudiz
dochazi k mnohonasobnému priimérovani vysledkd AD prevodu. Chyba offsetu
a zesileni se naproti tomu odstrani pomoci kalibrace pristroje.

17



1.2\

e

ADC
Input voltage

0.6 A

0xBOO0 0x00 O0x7FFF
ADC resull code

Chyby zplsobené nelinearitou AD prevodu vSak nejdou odstranit.

Vzorkovaci frekvence

Norma EN50470 je pomérné benevolentni k méreni harmonickych slozek, kdyz
vyzaduje testovani pouze pro 5. harmonickou. Dnesni pfristroje vyuZivaji
vzorkovaci frekvenci okolo 1,5-3ksmp/sec, aby bylo vibec moZno vyrobit Anti
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Programmable Gain Amplifier
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Pro méreni proudu na bocnicich je nezbytné zesileni signdlu pred samotnou
konverzi AD prevodnikem, nejCastéji se pouziva zesileni 16 nebo 32 krat.

Napétova reference

Napétova reference je dalsi ze zasadnich souddasti mériciho retézce. Absolutni
hodnota poskytovaného napéti neni dulleZitd, nebot se dd kompenzovat
v celkové kalibraci pfistroje. Zcela zdsadni je vsak teplotni drift a kolisani
s napdjecim napétim. Tyto parametry pfimo ovliviuji vyslednou presnost
méreni.

Jako napétova reference se pouziva v KM30 teplotné kompenzovana Band Gap
dioda, s 1,2V nomindlnim napétim.

e 1,2V nominalni napéti
e 25ppm/°C teplotni drift
e 60dB potlaceni kolisani napajeciho napéti

Voltage vs. Temperature

1.202

1.201

1.2 +

1.199 ~

Voltage

1.198 ~

1.197

1.196

1.195 \ \ \
50 100 150

Temperature

n
o
o

Vyhodné je, pokud je referencni napéti poskytovano i pro analogové obvody
vné Cipu a rovnéz % Vref pro biasovani vnéjsich obvodd.
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Proto jsou na Cipu k dispozici buffery pro posileni proudu z reference.
16-bit SAR AD prevodniky

KM30 obsahuje 16-bit SAR AD prevodniky. Ty neposkytuji dostate¢nou linearitu
potfebnou pro méreni proud(, ale s vyhodou se daji pouzit pro méreni napéti,
které ma pouze minimalni dynamicky rozsah.

Modul SAR prevodniku taky obsahuje teplotni senzor. Znalost teploty je zasadni
pro teplotni kompenzace méreni, at uz proudovych transformatoru, napétové
reference nebo délicd v napétovych cestach.

Komparator

Nékteré metody vypoctu elektrické energie se neobejdou bez znalosti sitové
frekvence. Napfiklad metody zalozené na Fourierové transformaci vyzaduji
precizni oknovani a tedy precizni hodnoty sitové frekvence.

KM30 poskytuje precizni a pokrocCily komparator:

Programovatelna kontrola hystereze

Volitelny rising / falling / both edge output

Oknovani vstupnich signal(

Digitalni filtrovani vystupniho signalu
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1.6.3.  Real Time Clock + tampers

Pro pristroje, které autonomné prepinaji mezi tarify je vyzadovan blok
s presnou referenci realného Casu. Pozadovana presnost hodin je 5ppm, coz
odpovida chybé 2,6minuty / rok.

Béiné 32.768kHz krystaly maji presnost 25ppm a proto musi byt interni
sekundova reference kompenzovadna. To se provadi bud na drovni krystalu
pomoci zatéZovacich kapacit, nebo digitalni kompenzaci v RTC modulu.
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RTC musi fungovat pfi vypadku elektrické energie na zalozni baterii. Vzhledem
k cenam lithiovych baterii je velmi dllezZitd spotfeba modulu, ktera my neméla
presahnout 1uA. Na ni musi byt systém schopen bézet po dobu 12-ti let.

RTC modul ma obvykle implementovanu funkci temper pinQ, které jsou
pfipojeny na mikrospinace detekujici otevreni krytu svorkovnice nebo
samotného pristroje.

Udalost otevreni krytu musi byt zapsana do non volatile paméti pfistroje.

Regulacni urady v nékterych zemich vyzaduji oddéleni baterie pro RTC a druhé
baterie pro ¢teni ¢iselnik( z displeje pti vypadku napajeciho napdjeni. Pro tento
pripad je vhodné, pokud ma RTC modul vlastni napétovou doménu.

KM30 RTC modul poskytuje
e Kalendar - hodiny, minuty sekundy
e Dny, Mésice a Roky
e Presny 1 sec counter s vystupem pro kalibraci + digitalni kalibraci
e Programovatelny alarm interrupt
e Temper detection
e Nizkou spotrebu, nezavislou casovou doménu

1.6.4.  Displej — LCD controller

PIné konfigurovatelny LCD controller umoznuje flexibilni vyuziti vSech pin(
MCU. Dilezité je, aby umoznoval variabilni nastaveni poctu pouZitych
frontplane versus backplane dle pouzitého LCD displeje.

KM30
e Az 63 front plane
e A7 8 backplane

e Interni nabojové pumpy
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2. SMART GRID

PAvodni myslenka automatickych odecett pocitadel méricl elektrické energie —
Automatic Meter Reading AMR vedla ke snaze o vybudovani komunikacénich
kanald mezi elektroméry a datovymi centry dodavateld energie. Technologie
téchto prenost je dodnes stale malo znama a standardizovana. Celd sit je
heterogenni, tedy od transformdtoru nizkého napéti k elektromérim -
takzvand posledni mile - se komunikuje po napdjecich dratech (Power Line
Communication PLC), nebo bezdratové. V bodu transformdtoru byva umistén
data koncentrator, ktery fidi komunikaci k jednotlivym elektromérim a
zajistuje sbér dat a jejich preposilani do datovych center.

Bezdratové komunikace se pouzivaji nejcastéji v USA (WiMax) a Britanii. Dalsi
moznosti je vyuziti GSM, GPRS, tomu se vsak distributofi snazi ¢asto vyhnout,
aby vlastnili nezavislou sit a nebyli ratifikovani za pfenos dat.

PLC komunikace propaguji predevsim dodavatelé elektrické energie z Italie
(Enel), Spanélska (Iberdrola) a Francie (EDF).

Historicky nejvyssi nasazeni AMR technologie dosahl Enel s pouzitim PLC
modem( od ST a Echelon. Technologie vSak neni vyzrdla, uvadi se dosazitelnost
komunikacnich bod( 90%. Také komunikacni rychlost FSK technologie je nizka
1200bps.

Mnoho subjektl se pokousi navrhnout vlastni standart pro PLC a prosadit jej —
G3, Prime, Open Meter. Zajmem je vyuziti technologii s vyssi komunikacni
rychlosti nez nabizeji jednoduché modulace a vétSina standardl se opird o
Orthogonall Frekvency Division Multiplex (OFDM) modulaci, které se jiz
pouZzivaji vradiové komunikaci GSM, jeji vlastnosti jsou znamé a vypocetni
narocnost neni vysoka.

eV s

mozno ziskat vice udajl o chovani spotiebitele, jeho profild spotieby, ale také
pokusU o ovliviiovani méfice a méreni nebo také provozovani predplacenych
tarifi. Tyto informace mohou byt pouZity pro lepsi balancovani prenosové
soustavy jednak marketingovymi nastroji a pokrocilym zptisobem tarifikace, ale
také automatickym frizenim velkych zatézi jako jsou topeni, klimatizace a do

budoucna taky pravdépodobné dobijeni elektromobild.
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Komunikace se rozsifi smérem od elektroméru ke spotrebic¢lim, které mohou
byt separdtné spindny a méreny. To ndm spolu sinformacemi o aktualnim
stavu vyroby elektrické energie v obnovitelnych zdrojich dava lepsi moznosti sit
regulovat.

Také je mozno poskytovat konektivitu ostatnim dodavatellim energii nebo vody
pro odecet jejich méricu.

2.1. Pozadavky na moderni PLC komunikace
e Datovy tok > 32kbps
e Latence zpravy < 100mS v obou smérech
e Nizka spotreba predevsim v modu pfijmu
e Plug and play technologie — discovering
e Moznosti dalkového upgrade firmware
e Pokryti musi byt vétsi nez 95%
e Musi fungovat ve tri-fazovych systémech
e Diagnostika, link layer status a QoS

e Bezpecnost

2.2. Pouzitelna frekvencni pasma

Rozsah frekvencénich pdsem pouzitelnych v PLC reguluji rGzné normy
v jednotlivych zemich. Zatimco v USA se vyuziva komunikace v pasmu 100kHz
az 500kHz FCC part b, v Evropé reguluje frekvenéni pdsma norma CENELEC.

Ta vymezuje frekvencni pasmo 9kHz az 150kHz pro PLC komunikace a rozdéluje
ho na 4 pod-pasma, ve kterych definuje vyuziti a drovné uziteCného signalu a
ruseni.

e Pasmo A 9-95kHz je rezervovano pro poskytovatele elektrické energie
pro komunikaci mezi elektromérem a koncentratorem

24



e Pasmo B 95kHz-125kHz je vyhrazeno pro spotrebitele bez fizeni pristupu.
Je uréeno pro komunikace mezi elektromérem a spotrebici, smérem do
domu

e Pasmo C 125kHz -140kHz je stejné jako pasmo B, ale ma stanovenu
kontrolu pfistupu MAC

e Pasmo D 145kHz — 148.5kHz je vyhrazeno pro spotrebitele pro specialni
pouziti

FFC part 15 B l{ USA

| J Japan

| IEC 61000-3-8 l Asia
| IEC 60495:1993 l High voltage

CENELEC EN50065

A BEE Not regulated Europe
Not medsuied EN55022 / CE Certification Line conducte
) P ) ) Emission
|é 1 | | I 1
0: 100 200 300 400 500

orowrw rreaueneyin kit
D S-FSK

FSK modulace pouZivd pouze jednu nosnou a je tedy snadno zarusitelna
zdrojem ruseni s podobnou frekvenci. Proto byla opusténa a jako naslednik byl
navrzen PLAN a S-FSK modulace.

Spread - Shift Frekvency Keying S-FSK ma rozdil nosnych frekvenci minimalné
10kHz a ma tedy zvySovat odolnost proti zaruseni frekvenéné blizkym rusenim.
Naopak to vsak prinasi problémy pfi pfijmu, jelikoZz nelze obnovit frekvenci
nosné a vyuzit koherentni demodulace. Casto je taky jedena z frekvenci natolik
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zarusena, Ze se prijem rozpadd na ASK demodulaci jedné nosné. Tento zplisob
modulace tedy rovnéz neni pfilis robustni.

4 Dual carrier concept Channel

>/

fmark fspace

PLAN navic nespecifikuje Zzadné opravné mechanizmy Forward Error Correction
FEC, nepouziva scrambling ani interleaving.

PLAN je master-slave orientovany protokol a neumoznuje slave komunikacnimu
bodu — typicky elektroméru — zahajit komunikaci, napriklad pro vyhlaseni
alarmu pfi snaze o odpojeni pristroje.

Pro lepsi dostupnost vSech uzld PLAN zavadi funkce repeateru, kterou plini
vSechny uzly, které pfijmou zpravy, a nejsou uzlem cilovym.

Tyto vlastnosti vylepsuje PLAN+ standard, ktery definuje funkce ,Real Time
Alarming”,

Pavodni PLAN definoval, Ze kazdy komunikacéni uzel, ktery neni prijemce paketu
provede “Repeat”, coz vedlo k problémUm s fazovyma synchronizacemi a vedlo
obcas k Uplnému vymazani signalu nebo naopak k jejich zesileni a preslechim
na sitich. PLAN+ definuje ,repeater call” funkci, ktera urcuje, ktery uzel bude
fungovat jako repeater.

PLAN+ také opravuje nékteré chyby v registracich novych uzl(.

Vyhodou S-FSK je, Ze neklade vysoké naroky na vypocetni vykon ani sloZitost
hardware modemu.

26



2.3.1. PRIME, G3, FlexOFDM

PRIME, G3, FlexOFDM protokoly vyuZivaji mnohem sloZitéjsi a pokrocilejsi
OFDM modulaci. Ta rozdéluje komunikaéni frekvencéni pasmo do az 96 sub-
nosnych. Jednotlivé nosné jsou od sebe vzdaleny tak, aby se navzajem nerusily
svymi harmonickymi artefakty.

OFDM je proto mnohem odolnéjsi proti selektivnimu ruseni nebo utlumu.

+ Channel

Multicarrier
Signal

-/

Vsechny protokoly definuji sva frekvenéni pasma a typy modulaci jednotlivych
nosnych dle tabulky niZze. Konkrétni pocet nosnych, typ modulace nebo FEC
urcuji vyssi komunikacni vrstvy na zakladé pozadavku na rychlost a spolehlivost
komunikace.

Zakladni rozdily mezi PRIME a G3 v pouzitém FEC. Standart G3 pouZiva Reed
Solomon kodovani paketu a kovoluéni kédy v ROBO mddu. A pravé dekddovani
konvoluénich kéddi pomoci Viterbi algoritmi je velmi vypocetné narocna
operce, vétsinou vyzadujici hw. akceleratory.

Dalsi duleZitou ¢asti pro zvyseni odolnosti proti impulsnimu ruseni a
selektivnimu Utlumu pasma je technika interleaving, kterd rozprostfe souvisejici
informace v Case a frekvenci a nasledné mohou byt chybéjici informace
obnoveny pomoci FEC.

Standart G3 také pocita se zpétnou kompatibilitou s S-FSK modemy a proto
definuje ve frekvenénim pasmu S-FSK modemu tak zvany ,notch”.

Proto je OFDM komunikace vice robustni nicméné rovnéz vyzaduje vyssi
vypocetni vykon a klade vyssi naroky na pouzity hw.
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Parameter

PRIME

G3

FlexOFDM

Modulation Size

DBPSK / DQPSK/DBPSK

DEPSK / DQPSK/(D8PSK)

DBEPSK/DQPSK/D8PSK/
Coherence Modulation

Forward Error

Rate 'z Convolutional Code

Quter RS + inner rate "2

Quter RS + inner rate "2

Correction convolutional code convolutional code
Data Rate 21, 42, 64, 84, 64Kbps 20.36,/34.76/(46) Kbps

( Cenelec-A ) (PHY rate w/ coding) (with coding) Scalable up to 128Kbps

Variable: 3KHz in sub-A band,
Band plan Continuous 42-89 KHz 36-91 KHz with tone masking 12KHz in FCC,
p (defined for LV scenario) for SFSK 24KHz in A, B, C band
Wider sub-band in FCC
ROBO Mode No Yes Yes
Link adaptation Data only Data + limited band plan Data + more band plan

Only 1 symbol over

time and frequency

Interleaver frequency (2 msec) interleaving (Up to 175 msec) >8ms (PRIME+G3 variation)
MAC PRIME proprietary 802.15.4 PRIME, 802.15.4, IEC64334,
other
Convergence IEC61334-4-32/IPv4 6LoOWPAN/IPVE any
Layer
Application COSEM/DLMS, IP COSEM/DLMS, IP COSEM/DLMS, IP

2.4. Zabezpeceni

S tim jak rostou pozadavky na vyuziti chytrych siti a jejich mozZnosti, musi nutné
rast i ochrana a zabezpedeni siti. V sitich se vyuZivaji oteviené protokoly a vyssi
komunikacni vrstvy vyuZivaji IP pakety. Akéni systémy siti jsou Ffizeny pomoci
software, ktery je vice napadnutelny nez plivodni mechanické zatizeni.

Datova ulozisté musi byt ochranéna proti nedovolené manipulaci s daty a na
opacné strané musi byt sit odolna proti vystaveni falesnych dat. Prvky na siti
musi byt zabezpeceny proti nahrani falesnych kédu nebo jeho debugovani. To
rovnéz souvisi s ochranou intelektualniho vlastnictvi zafizeni.
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